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SICHERER SOFTWARE-SCHUTZ MIT EINEM ÖFFENT-
LICHEN VERFAHREN – WIE KANN DAS FUNKTIONIEREN?
BlurryBox®: Innovativer Softwareschutz nach Kerckhoffs‘ Prinzip
BlurryBox® ist ein innovatives Verfahren für Software-Schutz mit beweisbaren Sicherheitseigenschaften. Es wurde 

in einer Kooperation des FZI, KIT und der WIBU-SYSTEMS AG entwickelt und 2014 mit dem ersten Platz des deut-

schen IT-Sicherheitspreises prämiert. Der Demonstrator veranschaulicht die Prinzipien und die Funktionsweise des 

Verfahrens auf spielerische Weise. Die Anwendungsmöglichkeiten von BlurryBox® reichen vom Schutz traditioneller 

Software bis hin zur Sicherung von Industrieanlagen.

„Die Sicherheit eines kryptographischen Verfahrens darf 

nur von der Geheimhaltung des Schlüssels abhängig sein, 

nicht jedoch von der Geheimhaltung des Verfahrens.“ 

Nach diesem Grundsatz, der „Kerckhoffs’sches Prinzip“ 

genannt wird, werden alle modernen Verschlüsselungsver-

fahren entworfen. Befolgt man diesen Grundsatz, kann 

man verhindern, dass allein durch das Bekanntwerden 

des Verfahrens alle damit geschützten Anwendungen ge-

fährdet sind. Im Bereich des Software-Schutzes hat sich 

dieses Prinzip bisher jedoch noch nicht etabliert: die Ef-

fektivität aller gängigen Verfahren beruht auf deren Ge-

heimhaltung. BlurryBox® ist das erste Software-Schutz-

verfahren, dessen Sicherheit auf der Geheimhaltung eines 

Schlüssels beruht. Dazu macht sich BlurryBox® die inhä-
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rente Komplexität der zu schützenden Software zu Nutze: 

je komplexer eine Software ist, desto effektiver ist der 

Schutz. BlurryBox® zerlegt die zu schützende Software in 

viele kleine Teile, die jeweils verschlüsselt und nur bei Be-

darf wieder entschlüsselt werden. Die Entschlüsselung 

kann nur durch eine sichere Hardwarekomponente erfol-

gen, aus der der Schlüssel nicht auslesbar ist. Einem An-

greifer, der ein geschütztes Programm kopieren möchte, 

bleibt keine andere Wahl, als alle verschiedenen Teile ei-

nes Programms zu benutzen, um sicher zu stellen, dass 

auch alle Teile des Programms entschlüsselt werden. Ist 

das geschützte Programm komplex genug, ist dies prak-

tisch nicht möglich. Der auf der CeBIT gezeigte Demonst-

rator des FZI erlaubt es den Besuchern, die Funktionswei-

se des BlurryBox®-Verfahrens spielerisch nachzuvollziehen. 

Dazu dient ein einfaches, mittels BlurryBox® geschütztes 

Spiel, mit dem der Besucher interagieren kann. Parallel 

dazu kann er die Ausführung des Spiels beobachten und 

verschiedene Angriffe auf den Kopierschutz durchführen.

Die Anwendungsmöglichkeiten von BlurryBox® sind nahe-

zu unbeschränkt: vom Kopierschutz von Office-Software 

über den Schutz von Motorsteuerungen bis hin zum 

Schutz von integrierten Systemen in Industrieanlagen. 

BlurryBox® ist auf nahezu alle Systeme mit komplexer 

Software anwendbar und liefert formal beweisbaren Soft-

ware-Schutz nach Kerckhoffs‘ Prinzip.


