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Rechtliche Fragen rund um die Industrie 4.0 im Fokus

Rechtliche Fragen rund um Themen wie Industrie 4.0, E-Health und
Smart Mobility werden am 21. und 22. Februar 2017 bei der Konferenz
Net.Law.S in der NiirnbergMesse diskutiert. Die ,,Konferenz fiir Recht,
Gesellschaft & Industrie in der digitalen Welt“, die von der IHK
Nurnberg fur Mittelfranken unterstitzt wird, findet von 8 bis 18 Uhr
beziehungsweise 8:30 bis 17 Uhr im NCC West statt. Prof. Dr. Dr. Eric
Hilgendorf und Sven H6titzsch, Forschungsstelle RobotRecht am
Lehrstuhl  far  Strafrecht, Strafprozessrecht, Rechtstheorie,
Informationsrecht und Rechtsinformatik der Universitat Wirzburg
geben bereits vorab einen Einblick in das hochaktuelle Thema Recht
in der Industrie 4.0.

,ourch die Automatisierung stellen sich zahlreiche rechtliche Fragen zu
Haftung und Datenschutz. Das Recht wird durch technische Revolutionen
einerseits beeinflusst und mehr oder weniger rasch verandert. Andererseits
ist der rechtliche Rahmen auch fur die Entwicklung und Durchsetzung von
Innovationen von gréf3ter Bedeutung. Dies gilt gerade in einem Land wie
Deutschland mit seiner sehr weit entwickelten, am Rechtsstaatsprinzip
ausgerichteten Legalordnung und einer sehr aktiven Rechtspolitik. Recht
kann Innovation hemmen, es kann sie aber auch férdern.

Rechtliche Fragestellungen in der Industrie 4.0

Die rechtlichen Herausforderungen, die sich im Bereich der
Automatisierung stellen, knipfen eng an die juristischen Fragestellungen
um autonome Systeme und Robotik an, gehen jedoch zum Teil noch weit
dariiber hinaus. Es stellen sich erhebliche Fragen der Haftung fir Schaden
an Maschinen, Produkten, sonstigen Vermogenswerten und Menschen. So
muss man fragen, wem in einem weitgehend anonymen, vernetzten
System die Verantwortung zugewiesen werden kann? Wie wirkt sich die
(Teil-)Autonomie einer Maschine auf die Verantwortlichkeit ihres
Herstellers, Verkdufers oder Nutzers aus? Welches Recht gilt bei
grenziberschreitenden Sachverhalten?
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Die verschiedenen Haftungsformen E-HEALTH

Zivilrechtlich sind vor allem das Delikts- und das Produkthaftungsrecht
einschlagig, relevant ist aber auch das Strafrecht. Es darf nicht Gbersehen
werden, dass Geschadigte im Schadensfall schon aus Grinden der
Beweissicherung den Weg Uber das Strafrecht oft sogar vorziehen. Bei der
zivilrechtlichen  Haftung  wird  grundlegend  zwischen  solchen
Haftungstatbestanden unterschieden, die der Schadiger verschuldet hat
und die er deshalb vertreten muss, und solchen, die an der Fehlerhaftigkeit
eines Produktes ansetzen. Bei der erstgenannten Haftungsform muss die
Verantwortlichkeit fiir einen kausalen Schaden positiv bewiesen werden,
um eine Ersatzpflicht auszulésen. Dagegen reicht im Rahmen der
verschuldensunabhdngigen Haftung das Vorhandensein eines objektiven
Produktfehlers, d. h. ein Abweichen des schadigenden Produktes von der
fehlerfreien Beschaffenheit dieses Produktes, um eine Haftung
anzunehmen. Es besteht aber die Mdoglichkeit, diesen weitgehenden
Haftungstatbestand zu beschranken und sich nachtraglich zu exkulpieren.
So kann der Hersteller nachweisen, dass sein Produkt dem aktuellen Stand
der Technik entsprach und er seine sonstigen Pflichten bei Konstruktion,
Produktion und Instruktion des Nutzers nicht vernachlassigt hat. Besondere
Bedeutung besitzt in diesem Zusammenhang die angemessene
Dokumentation aller relevanten Ablaufe, insbesondere auch, um im Falle
eines gerichtlichen Verfahrens Nachweise Uber die einzelnen
Arbeitsschritte und Verwendungen in den Stadien von der Produktidee bis
hin zum Lebensende des Produktes vorlegen zu kénnen.

B INDUSTRIE 4.0

Im Zusammenhang mit der (zivil- wie strafrechtlichen) Haftung stellt sich
die Frage nach dem Verhdltnis technischer Regeln zum juristischen
Fahrlassigkeitsmafistab. Angesichts des hohen Niveaus vieler technischer
Regeln ist es sehr bedauerlich, dass beide Welten, die technisch-
regulatorische und die juristische, bislang weitgehend unverbunden
nebeneinander existieren. Hier gilt es, Konkurrenz in Synergie zu
verwandeln.

Probleme mit dem Datenschutz

Um Haftungsfélle zu vermeiden, ist es fast zwingend, automatisierte
Maschinen und Gerate mit zahlreichen Sensoren auszuristen, welche in
groliem Umfang Umgebungsdaten aufnehmen, verarbeiten und geeignete
Sicherungsreaktionen auslésen konnen. Wegen der Vielzahl der
aufgenommenen Daten entstehen jedoch erhebliche datenschutzrechtliche
Probleme. Dies gilt zunachst fur den Schutz der Arbeitnehmerdaten (fir die
in der vernetzten Fabrik Tatigen), deren Arbeitsleben unter Umstanden
umfassend aufgezeichnet wird. Um dies zu legitimieren, sind besondere
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Vereinbarungen notig. Auf3erdem treten erhebliche Probleme mit dem E-HEALTH
Umgang personenbezogener Daten Dritter auf, wenn diese, wie zu
erwarten, ebenfalls aufgezeichnet werden. Es stellen sich zudem Probleme
ahnlich denen, die heute schon beim Cloud Computing diskutiert werden:
Daten dirfen nicht beliebig outgesourct werden, vielmehr unterliegt die
Datenubertragung, auch wenn sie im Rahmen einer
Auftragsdatenverarbeitung erfolgt, engen rechtlichen Beschrankungen bis
hin zur strafrechtlichen Haftung. Problematisch ist schlielich auch der
Umgang mit sensiblen Unternehmensdaten, die nicht nur innerhalb einer
vernetzten Fabrik an einer Vielzahl von Orten zur Verfigung stehen,
sondern auch bei Vertragspartnern bereitgestellt werden mussen.

SchutzmalBnahmen fur den Umgang mit sensiblen Daten

Eben durch diese weitreichende Verteilung von (sensiblen)
Unternehmensdaten, sind geeignete Malinahmen zur Absicherung der
Kommunikation und zum Schutz der Dateninhalte zu treffen. Hier ist vor
allem an technische SicherungsmalRnahmen, wie Zugangskontrollen und
der Einsatz einer starken Verschlisselung, aber auch an entsprechende
vertragliche Vereinbarungen (insbesondere mit Outsourcing-Partnern und
Zulieferern) zu denken. Bestimmte sensible Daten werden dariber hinaus
auch durch das Urheberrecht (intellectual property rights) geschitzt,
welches ebenfalls in den Blick genommen werden muss. Bei der technisch-
organisatorischen Gestaltung von ,Industrie 4.0“ Applikationen sollte also
stets darauf geachtet werden, den rechtlichen ,Schutzschirm® nicht zu
verlassen. Besonders bedeutsam werden die rechtlichen datenbezogenen
Schutzregelungen, wenn es um die Abwehr und mdgliche Aufklarung von
Angriffen von auf3en (z. B. Betriebsspionage, Datensabotage 0. A.) geht.

Technikskepsis in der Gesellschaft

Da das Recht hinsichtlich seiner Entstehung, seiner Anwendung und seiner
Veranderung in engem Zusammenhang mit der Sozialmoral eines Landes
steht, spielt auch die gesellschaftliche und politische Akzeptanz fiir die
Entwicklungschancen von Technologien und innovativen technisch-
organisatorischen Konzepten eine herausragende Rolle. Die deutsche
Gesellschatt ist teilweise immer noch von Technikskepsis, die bisweilen bis
zur Technikfeindschaft reicht, gepragt. Eine umfassende
Auseinandersetzung mit den Rechtsfragen, die durch das Konzept der
Industrie 4.0 und den entsprechenden Anwendungen der smarten
Automatisierung aufgeworfen werden, darf deshalb die
gesellschaftspolitische und auch ethische Dimension der Thematik nicht
auller Acht lassen. Des Weiteren lassen sich diese Fragen in einer
globalisierten Welt nicht mehr nur rein national betrachten. Hingegen
bedarf es einer internationalen und kulturibergreifenden Perspektive zur
Losung der kommenden Herausforderungen.
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Die ,Automatisierung® wirft also eine Vielzahl von schwierigen E-HEALTH
Rechtsfragen auf. Es gilt, diese Fragen zu identifizieren, die
entscheidenden juristischen Weichenstellungen herauszuarbeiten und
zusammen vor allem mit Technikern und Okonomen Lésungsmaglichkeiten
anzubieten. Erforderlich ist also eine interdisziplindre Herangehensweise. NDUSTRIE 4.0
Die Entwicklung und der Betrieb von smarten Maschinen sollten so :
umgesetzt werden, dass rechtliche Regelungen von vornherein beachtet

und RechtsverstoRe somit vermieden werden.

Uber die Verfasser

Prof. Dr. Dr. Eric Hilgendorf ist Inhaber des Lehrstuhls fur Strafrecht,
Strafprozessrecht, Rechtstheorie, Informationsrecht und Rechtsinformatik
an der Universitdt Wirzburg. Zu seinen Hauptarbeitsgebieten zahlt das
Internetstrafrecht einschliel3lich des damit verbundenen Rechts des
Datenschutzes und der Providerhaftung. 2010 wurde die von Hilgendorf
geleitete Forschungsstelle RobotRecht (www.RobotRecht.de) eingerichtet,
die sich unter Beriicksichtigung samtlicher Rechtsgebiete mit Rechtsfragen
rund um vernetzte autonome Systeme beschaftigt. Dazu gehdren
insbesondere die Themenfelder Autonomik, automatisiertes Fahren,
Industrie 4.0, smart home, smart city und das Verhéaltnis Mensch/Maschine.
Reflektiert werden dabei auch die ethischen und gesellschaftspolitischen
Fragestellungen, die mit den genannten Themenfeldern verbunden sind.

Sven Hdtitzsch ist wissenschaftlicher Mitarbeiter an der Forschungsstelle
RobotRecht am Lehrstuhl fir Strafrecht, Strafprozessrecht, Rechtstheorie,
Informationsrecht und Rechtsinformatik an der Universitat Wirzburg. Zu
seinen Hauptforschungsgebieten zahlen Haftungsfragen bei autonomen
Systemen im StralRenverkehr. Daneben beschaftigt er sich mit rechtlichen
Fragestellungen im Bereich von Industrie 4.0-Applikationen.

Ansprechpartner fir Presse und Medien
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Alle Pressetexte sowie weiterfihrende Informationen, Filme und Fotos
finden Sie unter: www.netlaws.de
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